POLITICA DE SEGURIDAD DE LA INFORMACION

APROBACION Y ENTRADA EN VIGOR
Texto aprobado el dia 12 de abril del 2026 por el Responsable de seguridad.

Esta Politica de Seguridad de la Informacion es efectiva desde dicha fecha y
hasta que sea reemplazada por una nueva Politica subida en apartado de
documentacion en Sofidya.

INTRODUCCION

TICH CONSULTING depende de los sistemas TIC (Tecnologias de Informacion y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos
frente a danos accidentales o deliberados que puedan afectar a la disponibilidad,
integridad, trazabilidad, autenticidad o confidencialidad de la informacion
tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la
informacién 'y la prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con presteza
a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion
con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacién y los servicios. Para defenderse de estas
amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios.
Esto implica que los departamentos deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como anexo A
segun norma ISO 27002, asi como realizar un seguimiento continuo de los
niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una
parte integral de cada etapa del ciclo de vida del sistema, desde su concepcion
hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicion y las actividades de explotacion. Los requisitos de seguridad y las
necesidades de financiacion deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos
de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar
y recuperarse de incidentes.
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PREVENCION

Los departamentos deben evitar, o al menos prevenir en la medida de |lo posible,
que la informacién o los servicios se vean perjudicados por incidentes de
seguridad. Para ello los departamentos deben implementar las medidas
minimas de seguridad determinadas por el ENS, asi como cualquier control
adicional identificado a través de una evaluaciéon de amenazas y riesgos. Estos
controles, ylosrolesy responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracion realizados de forma rutinaria.

e Solicitar la revision periodica por parte de terceros con el fin de obtener
una evaluacion independiente.

DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes,
gue van desde una simple desaceleracion hasta su detencion, los servicios deben
monitorizar la operacion de manera continua para detectar anomalias en los
niveles de prestacion de los servicios y actuar en consecuencia.

Se estableceran mecanismos de deteccidn, analisis y reporte que lleguen a los
responsables regularmente y cuando se produce una desviacion significativa de
los parametros que se hayan preestablecido como normales.

RESPUESTA
Los departamentos deben:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con
el incidente. Esto incluye comunicaciones, en ambos sentidos, con los
Equipos de Respuesta a Emergencias (CAU, Sistemas, otros
departamientos).
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RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, los departamentos
deben desarrollar planes de continuidad de los sistemas TIC como parte de su
plan general de continuidad de negocio y actividades de recuperacion.

ALCANCE

Esta politica se aplica a todos los sistemas TIC de TICH CONSULTING y a todos los
miembros de la organizacion, sin excepciones a lo largo de todo el proceso de
implementacion de servicios de soporte, instalacion, administracion (remota e
in-situ), desarrollo y mantenimiento del producto de software, HIS de
GreenCube. Atendiendo a la declaracion de aplicabilidad vigente.

MISION

La misién de TICH Consulting es ofrecer a sus clientes soluciones eficientes para
sus necesidades organizativas, poniendo a su disposicion y al servicio de la
innovacion tecnoldégica y de gestion todo su conocimiento sobre el
funcionamiento integral de los centros sanitarios.

OBJETIVOS Y COMPROMISOS

La Direccidon, establece como objetivos de base, punto de partida y soporte de
los objetivos y principios de la seguridad de la informacién los siguientes:

e |a proteccion de los datos de caracter personal y la intimidad de las
personas.

e La salvaguarda de los registros de la organizacion.

e |a proteccion de los derechos de propiedad intelectual.

e | adocumentacion de la politica de seguridad de la informacion.

e La asignacion de responsabilidades de seguridad.

e |aformacion y capacitacion para la seguridad de la informacion.

e Elregistro de las incidencias de seguridad.

e La gestion de la continuidad del negocio.

e | agestion de los cambios que pudieran darse en la empresa relativos a la
seguridad.

La Direccion, mediante la elaboracion e implantacion del presente Sistema de
Gestion de Seguridad de la Informacion, adquiere los siguientes compromisos:

e Desarrollar software y servicios conformes con los requisitos legislativos,
identificando para ello las legislaciones de aplicacién a las lineas de
negocio desarrolladas por la organizacion e incluidas en el alcance del
Sistema de Gestidon de la Seguridad de la Informacion.

e Establecimiento y cumplimiento de los requisitos contractuales con las
partes interesadas.
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e Definir los requisitos de formacion en seguridad y proporcionar la
formacién necesaria en dicha materia a las partes interesadas, mediante
el establecimiento de planes de formacion.

e Prevencidon y deteccién de virus y otro software malicioso, mediante el
desarrollo de politicas especificas y el establecimiento de acuerdos
contractuales con organizaciones especializadas.

e Gestion de la continuidad del negocio, desarrollando planes de
continuidad conformes a metodologias de reconocido prestigio
internacional.

e Establecimiento de las consecuencias de las violaciones de la politica de
seguridad, las cuales seran reflejadas en los contratos firmados con las

partes interesadas, proveedores y subcontratistas.
e Actuar en todo momento dentro de la mas estricta ética profesional.

Esta Politica proporciona el marco de referencia para la mejora continua del
Sistema de Gestion de Seguridad de la Informacion, asi como para establecer y
revisar los objetivos del Sistema de Gestion de Seguridad de la Informacion.

MARCO NORMATIVO

A continuacion, se indica el marco normativo relativo a la seguridad TI:

Reglamento (UE) 2016/679, General de Proteccion
de Datos

Normas relativas a la proteccién
de las personas fisicas en lo que
respecta al tratamiento de los
datos personalesy las normas
relativas a la libre circulacion de
tales datos, protege los derechos
y libertades fundamentales de las
personas fisicas

Ley Organica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de
derechos digitales

Adaptar el ordenamiento juridico
espafol al Reglamento (UE)
2016/679, Garantizar los derechos
digitales de la ciudadania

Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y del comercio
electrénico

la regulacién del régimen juridico
de los servicios de la sociedad de
la informaciény de la
contratacidn por via electrénica

Real Decreto 1784/1996, de 19 de julio

Se aprueba el Reglamento del
Registro Mercantil

Real Decreto Legislativo 1/1996, de 12 de abril

Se aprueba el texto refundido de
la Ley de Propiedad intelectual,
regularizando, aclarando y
armonizando las disposiciones
legales vigentes sobre la materia.

Directiva (UE) 2016/1148 del Parlamento Europeo y
del Consejo de 6 de julio de 2016

Relativa a las medidas destinadas
a garantizar un elevado nivel
comun de seguridad de las redes
y sistemas de informacién en la
Union
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Ley de seguridad de las redes y

Real Decreto-ley 12/2018, de 7 de septiembre cicternas de informacion

Real Decreto-ley 28/2020, de 22 de septiembre Referente al trabajo a distancia

Reguladora de la proteccion de
las personas que informen sobre
infracciones normativas y de
lucha contra la corrupcion

Ley 2/2023, de 20 de febrero

ORGANIZACION DE LA SEGURIDAD
COMITES: FUNCIONES Y RESPONSABILIDADES

El comité de Seguridad TIC tendra las siguientes funciones:

e Atender las inquietudes de la Direccion general y de los diferentes
departamentos.

e Informar regularmente del estado de la seguridad de la informacién a la
Direccién general.

e Promover la mejora continua del sistema de gestion de la seguridad de la
informacion.

e Elaborar la estrategia de evolucion de la Organizacion en lo que respecta a
seguridad de la informacion.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad de ENS para que sea
aprobada por la Direccién.

e Aprobar la normativa de seguridad de la informacion.

e Elaborar y aprobar los requisitos de formacién y calificacién de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacioén.

e Monitorizar los principales riesgos residuales asumidos por la Organizacién y
recomendar posibles actuaciones respecto de ellos.

e Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad
y recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinaciéon de las diferentes areas de seguridad en la gestién de incidentes de
seguridad de la informacioén.

e Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

e Aprobar planes de mejora de |la seguridad de la informacién de la Organizacion.
En particular velara por la coordinaciéon de diferentes planes que puedan
realizarse en diferentes areas.

e Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.
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e Velar porque la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacién. En
particular debera velar por la creacion y utilizaciéon de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas de la Organizacién, elevando
aquellos casos en los que no tenga suficiente autoridad para decidir.

El Comité de Seguridad TIC estara formado por:

e RESPONSABLE DEL SGSI: Adjunto a direccion

¢ RESPONSABLE DE SEGURIDAD: Adjunto a direcciéon

e RESPONSABLE DEL SISTEMA: Subdirector de ingenieria de sistemas

¢ RESPONSABLE DE SERVICIO: Direccion de implantacion, Proyectos y
Sistemas

e RESPONSABLE DE LA INFORMACION: Subdirector de ingenieria de
sistemas

El secretario del Comité de Seguridad TIC: serd la persona con puesto de
adjunto a direccion: Bogdan Borovschiy tendrd como funciones:
e Convoca las reuniones del Comité de Seguridad de la Informacion.
e Prepara los temas a tratar en las reuniones del Comité, aportando informacion
puntual para la toma de decisiones.
e Elabora el acta de las reuniones.
e Esresponsable de la ejecucion directa o delegada de las decisiones del Comité.

El Comité de Seguridad TIC reportard a la Alta Direccion quien esta representada por
Director general : Luis Barcia Albacar.
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ROLES: FUNCIONES Y RESPONSABILIDADES

Responsable de Seguridad: -

El responsable de Seguridad es el encargado de garantizar la seguridad de la
informacién en una organizacion o entidad. Sus funciones y responsabilidades
seran:

e Definiry mantener la politica de seguridad de la informacion.

e Coordinar la implementacion de las medidas de seguridad establecidas
en el ENSy ISOs.

e Realizar evaluaciones de riesgos y planificar las acciones necesarias para
mitigarlos.

e Supervisar la aplicacion de controles de seguridad y asegurar su
cumplimiento.

e Coordinar la respuesta a incidentes de seguridad.

¢ Mantenerse actualizado sobre las tendencias y novedades en materia de
seguridad de la informacion.

e Representar a la organizacion ante las autoridades competentes en
seguridad de la informacion.

Como responsable de la seguridad de la informacion se ha designado la persona
con el puesto de Adjunto a direccion: Bogdan Borovschi

Responsable de Sistema:

El responsable de Sistema es el encargado de la gestion y operacion de los
sistemas de informacidén en una organizacién. Sus funciones y responsabilidades
seran:

e Tarea constante de analizar y detectar areas de mejora y desarrollar
nuevas soluciones que aumenten la eficiencia.

e Definir, planificar, realizar y controlar actividades y los tiempos para lograr
objetivos especificos.

e Implementacion de tecnologias avanzadas

¢ Toma de decisiones relacionadas con los servicios y procesos de entrega
de cada proyecto

e Administrar y mantener los sistemas de informacion de acuerdo con las
normas y requisitos del ENS.

e Coordinar la implementacion de medidas de seguridad técnicas en los
sistemas.
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e Supervisar el mantenimiento, actualizacion y parcheo de los sistemas.

e Realizar copias de seguridad y asegurar la recuperacion de datos en caso
de incidentes.

e Monitoreary analizar el rendimiento de los sistemas.

e Implementary mantener las medidas de continuidad del negocio.

e Colaborar con el responsable de Seguridad en la gestion de riesgosy en la
respuesta a incidentes.

Como responsable de sistema se ha designado la persona con el puesto de
Subdirector de ingenieria de sistemas: José Luis Galvez

Responsable de Servicio: -

El responsable de Servicio es el encargado de la gestidon de los servicios de Tl en
una organizacion. Sus funciones y responsabilidades seran:

e Definiry gestionar el catalogo de servicios de Tl de acuerdo con el ENS.

e Coordinar laimplementacion y provision de los servicios de Tl.

e Garantizar la disponibilidad, integridad y confidencialidad de los servicios.

e Supervisar la resolucion de incidencias y problemas relacionados con los
servicios.

e Realizar evaluaciones periddicas de los servicios y proponer mejoras.

e Colaborar con el responsable de Seguridad en la gestion de riesgosy en la
implementacion de controles de seguridad en los servicios.

Como responsable del servicio se ha designado a la persona con puesto

DIRECCION DE IMPLANTACION, PROYECTOS Y SISTEMAS: Miguel Ortiz Garcia.

Responsable de la Informacioén: -.

El responsable de la Informacién es el encargado de la gestidn de la informacion
en una organizacion. Sus funciones y responsabilidades seran:

Identificar y clasificar la informacidn en funcién de su importancia y nivel

de proteccioén requerido.

e Establecer y mantener las politicas y procedimientos para la gestion de la
informacion.

e Coordinar la implementacion de controles de acceso y proteccion de la
informacion.

e Garantizar el cumplimiento de las normativas y requisitos legales

relacionados con la informacion.

Versién 02



POLITICA DE SEGURIDAD DE LA INFORMACION

e Supervisar el manejo adecuado de la informaciéon, incluyendo Ia
transferencia y el almacenamiento seguro.

e Colaborar con el responsable de Seguridad en la gestion de riesgosy en la
respuesta a incidentes relacionados con la informacion.

Como responsable de la informacion se ha designado la persona con el puesto
de Subdirector de ingenieria de sistemas: José Luis Galvez

PROCEDIMIENTOS DE DESIGNACION

El responsable de SGSI serd nombrado por la Direccién general a propuesta del
Comité de Seguridad TIC. El nombramiento se revisara cada 2 anos o cuando el
puesto quede vacante.

El Departamento responsable de un servicio que se preste electronicamente de
acuerdo con la Ley 11/2007 designaré al responsable del Servicio, precisando sus
funciones y responsabilidades dentro del marco establecido por esta Politica.

POLITICA DE SEGURIDAD DE LA INFORMACION

Sera mision del Comité de Seguridad TIC la revision anual de esta Politica de
Seguridad de la Informacioén y la propuesta de revision o mantenimiento de la
misma. La Politica sera aprobada por la Alta Direccién y difundida para que la
conozcan todas las partes afectadas.
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DATOS DE CARACTER PERSONAL

TICH CONSULTING trata datos de caracter personal por lo que ha establecido un
procedimiento de tratamiento y gestion de estos, gestionado directamente por
DPO externo.

Este documento colgado en nuestra pagina web www.tichconsulting.comdescribe:

- El analisis de riesgos de privacidad.

- Las medidas de seguridad de proteccién de datos.

- Los procedimientos asociados a derechos de los interesados.

- Los contratos con terceros para el tratamiento de datos personales.

Asimismo, el documento incluye un registro de actividades de tratamiento de datos personales,
desglosando:

- Eltipo de tratamiento afectado.
- Labase juridica y los fines del tratamiento.

- Las categorias de datos personales.

Todos los sistemas de informacion de TICH CONSULTING se ajustaran a los
niveles de seguridad requeridos por la normativa para la naturaleza y finalidad
de los datos de caracter personal.

GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se
repetira:

e regularmente, al menos una vez al ano

cuando cambie la informacion manejada
cuando cambien los servicios prestados
cuando ocurra un incidente grave de seguridad
cuando se reporten vulnerabilidades graves

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad TIC
establecerd una valoracion de referencia para los diferentes tipos de informacion
manejados y los diferentes servicios prestados. EI Comité de Seguridad TIC
dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.
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DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informacion complementa las politicas de
seguridad de TICH CONSULTING en diferentes materias:

e Politica de uso aceptable de activos.

e Politica de gestién de contrasefas.

e Politica de control de accesos.

e Politica de controles criptograficos.

e Politica de desarrollo.

e Politica de uso de servicios en la nube.

Esta Politica se desarrollara por medio de normativa de seguridad que afronte
aspectos especificos. La normativa de seguridad estara a disposicion de todos los
miembros de la organizacidn que necesiten conocerla, en particular para
aquellos que utilicen, operen o administren los sistemas de informacion y
comunicaciones.

La normativa de seguridad estara disponible en Sofidya, en apartado de
documentos.

OBLIGACIONES DEL PERSONAL

Todos los miembros de TICH CONSULTING tienen la obligacién de conocer y
cumplir estas Politicas de Seguridad de la Informacion y la Normativa de
Seguridad, siendo responsabilidad del Comité de Seguridad TIC disponer los
medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de TICH CONSULTING atenderan a una sesion de
concienciacion en materia de seguridad TIC al menos una vez al ano. Se
establecera un programa de concienciacidon continua para atender a todos los
miembros de TICH CONSULTING, en particular a los de nueva incorporacioén.

Las personas con responsabilidad en el uso, operacion o administracion de
sistemas TIC recibiran formacién para el manejo seguro de los sistemas en la
medida en que la necesiten para realizar su trabajo. La formacion sera obligatoria
antes de asumir una responsabilidad, tanto si es su primera asignacion o si se
trata de un cambio de puesto de trabajo o de responsabilidades en el mismo

TERCERAS PARTES

Cuando TICH CONSULTING preste servicios a otros organismos o maneje
informacion de otros organismos, se les hara participes de esta Politica de
Seguridad de la Informacién, se estableceran canales para reporte y
coordinacion de los respectivos Comités de Seguridad TIC y se estableceran
procedimientos de actuacioéon para la reaccion ante incidentes de seguridad.
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Cuando TICH CONSULTING utilice servicios de terceros o ceda informacion a
terceros, se les hara participes de esta Politica de Seguridad y de la Normativa de
Seguridad que atana a dichos servicios o informacion. Dicha tercera parte
guedard sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucién de incidencias.
Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta
Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerira un informe del
responsable de Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerira la aprobacion de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.

MECANISMOS DE COORDINACION Y RESOLUCION DE CONFLICTOS DE
SEGURIDAD DE LA INFORMACION.

TICH CONSULTING ha establecido que para la coordinacion y resolucion de
conflictos que se presenten respecto a la seguridad de la informacién seran
debatidos, investigados y tratados por el comité de seguridad siguiendo los
procedimientos establecidos.

Se dejara constancia del tema tratado y las decisiones tomadas en un acta.

Alta Direccidn

Alicante, 12 de Abril de 2026

o g

Luis Barcia Albacar )
Bogdan Borovschi
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